


ОП.04 Электротехника и схемотехника 

ОП.05 Экономика и управление 

ОП.06 Безопасность жизнедеятельности 

ОП.07 Технические средства информатизации 

ОП.08 Архитектура ЭВМ и вычислительных си-

стем/Электропитание средств вычислительной техники 

ПМ. 01 Эксплуатация автоматизированных (информацион-

ных) систем в защищенном исполнении 

МДК.01.01 Операционные системы 

МДК.01.02 Базы данных 

МДК.01.03 Сети и системы передачи информации 

МДК.01.04 Эксплуатация автоматизированных (информаци-

онных) систем в защищенном исполнении 

МДК.01.05 Эксплуатация компьютерных сетей 

УП. 01.01 Учебная практика 

ПП. 01.01 Производственная практика 

ПМ. 02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами 

МДК.02.01 Программные и программно-аппаратные сред-

ства защиты информации 

МДК.02.02 Криптографические средства защиты информа-

ции 

УП. 02.01 Учебная практика 

ПП. 02.01 Производственная практика 

ПМ.03 Защита информации техническими средствами 

МДК.03.01 Техническая защита информации 

МДК.03.02 Инженерно-технические средства физической 

защиты объектов информатизации 

УП. 03.01 Учебная практика 

ПП. 03.01 Производственная практика 

ПМ.04 Выполнение работ по профессии рабочего  16199 

Оператор электронно-вычислительных и вычислительных 

машин 

МДК.04.01 Организация и реализация профессиональной 

деятельности оператора электронно-вычислительных и вы-

числительных машин 

УП. 04.01 Учебная практика 

ПП. 04.01 Производственная практика 

ПДП Производственная практика (преддипломная) 

Выбранные профессио-

нальные стандарты по 

уровню квалификации 

06.030 Профессиональный стандарт «Специалист по защите 

информации в телекоммуникационных системах и сетях», 

утвержден приказом Министерства труда и социальной за-

щиты Российской Федерации от 14.09.2022 № 536н (зареги-

стрирован Министерством юстиции Российской Федерации 

18.09.2022, регистрационный № 70596) 

 

Планируемые результаты 

освоения образователь-

ной программы (компе-

тенции) 

Учебный процесс базируется на компетентностном подходе, 

реализация которого способствует личностному и професси-

ональному росту обучающихся повышению их конкуренто-

способности на рынке труда. В ходе учебного процесса у 

обучающегося формируются  

- общие компетенции  

ОК 01. Выбирать способы решения задач профессиональной 

деятельности применительно к различным контекстам; 



ОК 02. Использовать современные средства поиска, анализа 

и интерпретации информации и информационные техноло-

гии для выполнения задач профессиональной деятельности; 

ОК 03. Планировать и реализовывать собственное профес-

сиональное и личностное развитие, предпринимательскую 

деятельность в профессиональной сфере, использовать зна-

ния по правовой и финансовой грамотности в различных 

жизненных ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллек-

тиве и команде; 

ОК 05. Осуществлять устную и письменную коммуникацию 

на государственном языке Российской Федерации с учетом 

особенностей социального и культурного контекста; 

ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традици-

онных российских духовно-нравственных ценностей, в том 

числе с учетом гармонизации межнациональных и межрели-

гиозных отношений, применять стандарты антикоррупцион-

ного поведения; 

ОК 07. Содействовать сохранению окружающей среды, ре-

сурсосбережению, применять знания об изменении климата, 

принципы бережливого производства, эффективно действо-

вать в чрезвычайных ситуациях; 

ОК 08. Использовать средства физической культуры для со-

хранения и укрепления здоровья в процессе профессиональ-

ной деятельности и поддержания необходимого уровня фи-

зической подготовленности; 

ОК 09. Пользоваться профессиональной документацией на 

государственном и иностранном языках. 

- профессиональные компетенции 

ПК 1.1. Производить установку и настройку компонентов 

автоматизированных (информационных) систем в защищен-

ном исполнении в соответствии с требованиями эксплуата-

ционной документации. 

ПК 1.2. Администрировать программные и программно-

аппаратные компоненты автоматизированной (информаци-

онной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизиро-

ванных (информационных) систем в защищенном исполне-

нии в соответствии с требованиями эксплуатационной доку-

ментации. 

ПК 1.4. Осуществлять проверку технического состояния, 

техническое обслуживание и текущий ремонт, устранять от-

казы и восстанавливать работоспособность автоматизиро-

ванных (информационных) систем в защищенном исполне-

нии. 

ПК 2.1. Осуществлять установку и настройку отдельных 

программных, программно-аппаратных средств защиты ин-

формации. 

ПК 2.2. Обеспечивать защиту информации в автоматизиро-

ванных системах отдельными программными, программно-

аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных 

программных и программно-аппаратных средств защиты 



информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу ин-

формации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с 

использованием программных и программно-аппаратных 

средств. 

ПК 2.6. Осуществлять регистрацию основных событий в ав-

томатизированных (информационных) системах, в том числе 

с использованием программных и программно-аппаратных 

средств обнаружения, предупреждения и ликвидации по-

следствий компьютерных атак. 

ПК 3.1. Осуществлять установку, монтаж, настройку и тех-

ническое обслуживание технических средств защиты ин-

формации в соответствии с требованиями эксплуатационной 

документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств 

защиты информации в соответствии с требованиями эксплу-

атационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок, создаваемых тех-

ническими средствами обработки информации ограниченно-

го доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шу-

мов, а также физических полей, создаваемых техническими 

средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической 

защите объектов информатизации. 

ПК 4.1. Осуществлять подготовку оборудования компью-

терной системы к работе, производить инсталляцию, 

настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере 

текстовыми документами, таблицами, презентациями и со-

держанием баз данных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных 

сетей, ресурсы технологий и сервисов Интернета 

ПК 4.4.  Обеспечивать применение средств защиты инфор-

мации в компьютерной системе 

Формы аттестации Зачет, дифференцированный зачет, экзамен, экзамен (квали-

фикационный), квалификационный экзамен, защита ди-

пломного проекта, демонстрационный экзамен 

Виды профессиональной 

деятельности 

Обучающиеся готовятся к выполнению следующих видов 

деятельности: 

1. Эксплуатация автоматизированных (информационных) 

систем в защищенном исполнении 

2. Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами 

3. Защита информации техническими средствами 

4. Выполнение работ по профессии рабочего 16199 Опера-

тор электронно-вычислительных и вычислительных ма-

шин 

Условия и перспективы 

профессиональной карь-

еры 

Потребность в выпускниках направления подготовки 

10.02.05 Обеспечение информационной безопасности авто-

матизированных систем существует у различных работода-

телей, включая государственные и бизнес-структуры, в том 



числе: 

- АО «Марийский машиностроительный завод» 

- АО «Завод полупроводниковых приборов» 

- ООО «Технотех» 

- Филиал в РМЭ ОАО «Ростелеком» 

Образовательные техно-

логии, используемые при 

реализации образова-

тельной программы, в 

том числе дистанционные 

образовательные техно-

логии, электронное обу-

чение 

Учебный процесс базируется на использовании интерактив-

ных форм обучения (деловые и ситуационные игры, модели-

рование). Активно используется при реализации профессио-

нальной программы дуальная форма обучения, способству-

ющая профессиональному росту будущих выпускников, по-

вышению их конкурентоспособности на рынке труда.  

Договоры о стратегиче-

ском партнерстве, дого-

воры о практической 

подготовке 

Особое внимание в процессе реализации образовательной 

программы уделяется практико-ориентированному обуче-

нию, что означает включенность работодателей в разработку 

образовательной программы и учебный процесс (проведение 

занятий, руководство выпускными квалификационными ра-

ботами, работа в государственной экзаменационной комис-

сии), в том числе через привлечение работодателей для про-

ведения экспертизы образовательной программы. 

В рамках реализации образовательной программы большое 

внимание уделяется теоретической и практической подго-

товке выпускников с учетом требований потенциальных ра-

ботодателей. 

Договоры о партнерстве и сотрудничестве заключены со 

следующими организациями: 

⎯ АО «Марийский машиностроительный завод» 

⎯ Филиал в РМЭ ОАО «Ростелеком»; 

Договоры о практической подготовке обучающихся заклю-

чены со следующими организациями: 

⎯ АО «Марийский машиностроительный завод» 

⎯ Филиал в РМЭ ОАО «Ростелеком»; 

Ресурсное обеспечение 

образовательной про-

граммы (условия реали-

зации ОП) 

Ресурсное обеспечение образовательной программы (кадро-

вые условия реализации ОП, учебно-методическое и матери-

ально-техническое обеспечение реализации ОП) соответ-

ствует требованиям ФГОС. 

Реализация образовательной программы обеспечивается пе-

дагогическими работниками университета, а также лицами, 

привлекаемыми к реализации образовательной программы 

на условиях гражданско-правового договора, в том числе из 

числа руководителей и работников организаций, направле-

ние деятельности которых соответствует области професси-

ональной деятельности указанной во ФГОС СПО по специ-

альности 10.02.05 Обеспечение информационной безопасно-

сти автоматизированных систем, имеющих стаж работы в 

данной профессиональной области не менее трех лет. 

Квалификация педагогических работников, участвующих в 

реализации ОПОП, отвечает квалификационным требовани-

ям, указанным в квалификационных справочниках и про-

фессиональных стандартах. 

Педагогические работники, привлекаемые к реализации об-

разовательной программы, получают дополнительное про-

фессиональное образование по программам повышения ква-



лификации, в том числе в форме стажировки в организациях, 

направление деятельности которых соответствует области 

профессиональной деятельности по специальности 10.02.05 

Обеспечение информационной безопасности автоматизиро-

ванных систем. 

Доля педагогических работников, обеспечивающих освоение 

обучающимися профессиональных модулей, имеющих опыт 

деятельности не менее 3 лет в организациях, направление 

деятельности которых соответствует области профессио-

нальной деятельности по специальности 10.02.05 Обеспече-

ние информационной безопасности автоматизированных си-

стем, в общем числе педагогических работников, реализую-

щих образовательную программу cоставляет более 25 про-

центов. 

Для проведения занятий всех видов используются учебные 

аудитории, помещения для самостоятельной работы, мастер-

ские и лаборатории, оснащенные оборудованием, техниче-

скими средствами обучения и материалами в соответствии с 

требованиями ФГОС. 

Во время самостоятельной подготовки обучающиеся обес-

печены доступом к информационно-телекоммуникационной 

сети "Интернет" и доступом в электронную информационно-

образовательную среду ПГТУ. 

Образовательная программа обеспечена учебно-

методической документацией и необходимым комплектом 

лицензионного программного обеспечения по всем дисци-

плинам, междисциплинарным курсам и модулям. 

Библиотечный фонд укомплектован печатными и/или элек-

тронными изданиями основной и дополнительной учебной 

литературы по дисциплинам (модулям) всех учебных цик-

лов, изданными за последние 5 лет. 

Библиотечный фонд помимо учебной литературы включает 

официальные, справочно-библиографические и периодиче-

ские издания. 

Создана и зарегистрирована в установленном порядке элек-

тронно-библиотечная система университета, предоставляю-

щая возможность круглосуточного дистанционного индиви-

дуального доступа обучающихся из любой точки, в которой 

имеется доступ к сети в Интернет (База данных «Электрон-

но-библиотечная система МарГТУ», регистрационный но-

мер №2011620157 от 25.02.2011; электронное средство мас-

совой информации «Электронно-библиотечная система 

МарГТУ», регистрационный номер Эл №ФС77-43589 от 

18.01.2011). 

Документы, описываю-

щие систему менеджмен-

та качества 

Система менеджмента качества ФГБОУ ВО «Поволжский 

государственный технологический университет» основыва-

ется на типовой модели системы управления качеством об-

разования для высших учебных заведений. В ПГТУ внедре-

на система менеджмента качества (СМК) образовательных 

услуг высшего образования в соответствии с требованиями 

МС ИСО 9001- 2015 и соответствующими федеральными 

государственными образовательными стандартами (ФГОС). 

Университет имеет сертификат соответствия системы ме-

неджмента качества в отношении разработки и реализации 




